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2. Ortak kurallar

Asagidaki kurallar tOm modUllerde aynidir.

Yanit bicimi

Basaril yanitlar ayni zarfla gelir; liste u¢ noktalarinda ayrica paging alani bulunur.

{

"success": true,

"generated _at": "2026-10-07T12:00:00+03:00",

"data": [ ... 1,

"paging": { "limit": 100, "offset": 0, "total": 250, "has more": true }
}

Hatal yanitlar success: false ile gelir:

{ "success": false, "error": { "code": "invalid parameter", "message":
"'1imit' 1 ile 1000 arasinda olmali" } }

Zaman ve aralik

TOm zamanlar ISO 8601 ve saat dilimi farkiyla déner ( 2026-10-05T08:02:11+03: 00 ).

from ve to parametreleriyalnizca tarih ( 2026-10-05 ) ya da tarih-saat ( 2026-10-
05T08:00:00 ) olabilir. Yalnizca tarih verilirse to o glnU dahil eder.

Aralik verilmezse varsayilan son 24 saattir (PDF plaka raporunda son 30 gin).

Tek istekte en fazla 93 ginlUk aralik sorgulanir; daha uzunu icin araligi bolun.

Sayfalama

limit (sayfabasinakayit) ve offset (atlanacak kayit) kullanilir. Varsayilan 1imit 100,
Ust sinir u¢ noktaya gbre 200 ile 1000 arasindadir. Yanittaki paging.has more degeri
true ise offset'i limit kadar artirarak sonraki sayfayi alin. Guard tespitleri istisnadir;
paging.next_cursor degeri cursor= olarak génderilir.

Istek sinir1

Her anahtarin dakikada istek siniri vardir. Yanitlardaki X-RateLimit-Limit ve X-
RateLimit-Remaining bagliklari kalan hakki gdsterir. Sinir agilirsa 429 dbner ve Retry-
After baslgindaki saniye kadar beklenir.
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Hata kodlar
HTTP code Anlami
400 invalid_parameter, range_too_large, Parametre yada gbvde hatali; aralik

invalid_json

cok uzun

401 missing_key, invalid_key, Anahtar yok, yanhs, pasiflestirilmis
key_revoked, key expired ya da sUresi dolmus
403 ip_not_allowed, insufficient_scope, [P izinli degil; yetkiyok;lisans etkin
license_inactive, degil ya da modil lisansli degil
module not_licensed
404 not_found Kayit, fotograf ya da PDF bulunamadi
409 already_exists, conflict, Yazma isleminde ¢akisma (6rn.
confirmation_required plaka/seri no zaten kayith)
429 rate_limited, too_many_failures istek siniri asildi; cok fazla yanhs
anahtar denemesi
502/ guard_error, guard unavailable, Guard servisine ya da veri deposuna
503 storage_unavailable ulasilamiyor; biraz sonra tekrar
deneyin
3. Yetkiler (scope)

Bir anahtar yalnizca kendisine verilen yetkilerin u¢ noktalarina erigir. Yetkiler yonetici
panelinde modUl baslklari altinda isaretlenir; yazma yetkileri kirmizi gésterilir ve okuma
yetkisi yazma yetkisi vermez. Kigisel ve hassas veriler ayri yetkilerle korunur; yetki yoksa
ilgili alanlar yanittan cikarilir.

Mod0l Yetki Verdigi erisim

Plaka plate:read Girig/¢ikis, okumalar, arag, gecitler, PDF rapor

Plaka plate:person Abone adi, telefon, personel/birim no;
person_no ile arama

Plaka plate:image Arag fotografi

Guard guard:read Tespitler, arama, ISG alarmlari, kameralar,
alarm raporu PDF

Guard guard:image Tespit ve alarm fotograflari
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Mod0l Yetki Verdigi erisim

Guard guard:sensitive Cinsiyet, yas gibi hassas 6zellikler (KVKK)

Varlik assets:read Varlik, tip, servis gecmisi, uyarilar, PDF

Varlik assets:sensitive IP/MAC adresi, tedarik¢i, servis maliyeti,
notlar

Operasyon  ops:read is emirleri, 6zet, PDF

Operasyon  ops:person Personel adlari, mddahale kullanicilari ve
notlar

Fire Al fire ai:read Ates/duman alarmlari, olaylar, kameralar

Fire Al fire_ai:image Alarm ve olay fotograflari

Yazma guard:ack, fire_ai:ack Alarm onay!

Yazma plate:manage Abone ekleme, glncelleme, aktif/pasif yapma

Yazma assets:write, Varlik ve servis kaydi ekleme/gUncelleme;

assets:delete varlik silme

Yazma ops:write, ops:approve is emri agma, mUdahale notu; ¢c6z0im

onayi/reddi

Bir yetki kendi temel okuma yetkisini gerektiriyorsa (6rnegin plate:image icin
plate:read ), yonetici panelinde secildiginde temel yetki otomatik eklenir.

4. Plaka Tanima API

Temel adres: /api/ext/v1l/plate.Plakatanima sisteminin gegit (bariyer/kamera)
kayitlarini, giris/cikis ziyaretlerini ve kayitli arag/kisi bilgilerini verir. Puantaj, ziyaretci takibi
ve iceride kalan arag listesi icin kullanilir.

Yol (GET) Ne verir Parametreler Yetki

/visits Girig/cikis from, to, by, plate:read
kayitlar:: gegit, status, plate, ( person_no:
zaman, kalig sUresi,  match, gate_id, plate:person )
arac ve kullanici person_no, order ,

limit, offset
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Yol (GET)

/inside

/events

/vehicles/{plaka}

/gates

/subscribers

/events/{id}/image

/report.pdf

Ne verir

Su aniceride olan
araclar ve ne
kadardir iceride
olduklari

Ham plaka
okumalari (her
okuma, glven
oranl, gegit)

Tek aracin bilgisi:
tip, renk, kullanici,
son gorulme, son 10
ziyaret

Gegit listesi: ad,
konum, yon

Kayith abone/arag
listesi: ad, personel
no, telefon, arag
tipi

Okuma anindaki

arac fotografi
(JPEG)

Plaka raporu PDF
(bkz. B6Iim 9)

Parametre aciklamalari

Parametre Degerler

by any (varsayilan), entry, exit
status all, inside, exited, exit_only
match exact (varsayilan), starts, ends,

contains

SGE Vision ¢ Enterprise REST API

Parametreler

limit, offset

from, to, plate,
match, gate id,
direction, color,
order, 1limit,
offset

active, q,
person_no, limit,
offset

plate, from, to

Aciklama

Yetki

plate:

plate:

plate:

plate:

plate:

plate:

plate:

read

read

read

read

person

image

read

Araliga hangi zamana gore bakilacagi.
any , girisi veya ¢ikisi aralikta olan
kayitlari getirir (gece vardiyasi kagmaz)

exit_only : girisi okunamamis ¢ikiglar

Plaka eslesme bigimi. Plaka

bUyUk/kUgUk harf ve bosluga
duyarsizdir ( 34 abc 123 = 34ABC123)
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Parametre Degerler Agiklama

direction entry, exit Yalnizca giris ya da ¢ikis gegidinde
yapilan okumalar

person_no  metin Kullanici kaydindaki Daire [ Blok /
Personel No alani

Ornek: bir Kisinin aylik giris/cikislar1 (puantaj)

curl -H "Authorization: Bearer ANAHTAR" \
"https://<SUNUCU-ADRESI>/api/ext/vl/plate/visits?from=2026-10-01&t0=2026-
10-31&person_no=P102&order=asc"

{
"success": true,
"data": [
{
"id": 4821,
"plate": "34ABC123",
"status": "exited",
"entry": { "time": "2026-10-05T08:02:11+03:00", "gate": { "id": 1,
"name": "Giris Kapisi", "direction": "entry" }, "confidence": 0.94,

"image url": "/api/ext/vl/plate/events/90211/image" 1},

"exit": { "time": "2026-10-05T17:41:50+03:00", "gate": { "id": 2,
"name": "Cikis Kapisi", "direction": "exit" }, "confidence": 0.91 },

"duration _minutes": 579,

"vehicle": { "plate": "34ABC123", "type": "BMW 320i", "color": "Beyaz",
"registered": true },

"person": { "name": "Ayse Yilmaz", "unit_or_personnel_no": "P102",
"phone": "0532 000 0O 00", "active": true }
}
1,
"paging": { "limit": 100, "offset": O, "total": 1, "has more": false }
}

person blogu yalnizca plate:person yetkisi olan anahtarlara gelir. image_url yalnizca
plate:image yetkisivarsa gelir.

Puantaj i¢in notlar

» Personel eslemesi: unit_or_personnel_no alaniile person_no parametresiayni
degerdir; personel kaydinda bu alanin doldurulmus olmasi gerekir.
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status=inside halaiceride gérUnenleri verir. Bunlar puantajda ayrica ele alinmalidir.

o Dogruluk: her okumada confidence (0-1) bulunur; disUk glvenli okumalar yanlis plaka

olabilir.

5. SGE Guard API

Temel adres: /api/ext/v1l/guard.Kamera gérUntUlerinden gikarilan kisi ve arag
tespitlerini (Ust/alt renk, kiyafet, arac tipi, plaka vb.) ve iSG alarmlarini (baretsiz, yeleksiz,
telefon, yatan kisi, yasak bolge, sigara) verir.

Yol (GET)

/detections

/detections/{id}

/alarms

/catalog

/cameras

/image/{yol}

/alarms/report.pdf

SGE Vision ¢ Enterprise REST API

Ne verir

Kisi/arag tespitleri;
Ozellige gbre arama

Tek tespitin ayrintisi

iISG alarmlari

Aranabilir 6zellikler ve
izinli degerler (TUrkge
adlariyla; acilir liste
icin)

Kamera listesi

Fotograf (JPEG); ?
format=baseé4 ile
JSON icinde baseé4

Alarm raporu PDF
(bkz. B6Iim 9)

Parametreler

from, to, type,
camera_id, attr.
<6zellik>,

vehicle class, plate,

text, similar_to,
min_similarity,
limit (en ok 200),
cursor

from, to, status,
types, camera_id,
limit (en gok 1000)

format

from, to, status,
types, camera_id,
limit, images

Yetki

guard:

guard:

guard:

guard:

guard:

guard:

guard:

read

read

read

read

read

image

read
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Arama mantig1

e type: person yada vehicle.

o attr.<dzellik>=deger :ayni 6zellikte birden cok deger VEYA anlamindadir
(attr.upper_color=red,blue ); farkli ézellikler VE anlamindadir. Ozellik adi ve
degerleri /catalog ucg noktasindan alinir.

plate : tespit edilen arag plakasi; 34* gibi 6nek aramasi desteklenir.

text : serbest metinle arama. similar_to=<tespit no>:aynikisi/araca benzeyen
tespitleri bulur (min_similarity ile esik).

Alarm tUrleri ( types ): no_helmet, no_vest, phone, lying, zone, smoking; status:
open yada acked .

Ornek: kirmiz: iistlii Kisileri bul

curl -H "Authorization: Bearer ANAHTAR" \
"https://<SUNUCU-ADRESI>/api/ext/vl/guard/detections?
type=person&attr.upper_color=red&from=2026-10-07&1imit=50"

{
"success": true,
"data": [
{
"id": 120345,
"time": "2026-10-07T12:00:00+03:00",
"camera": { "id": 2, "name": "Kapi Oni" },
"type": "person",
"confidence": 0.91,
"attributes": { "upper_color": "red", "lower type": "trousers" },
"display": { "upper_color": { "label": "Ust renk", "value": "red",
"value tr": "Kirmizi" } 1},
"image url": "/api/ext/vl/guard/image/2026/10/07/120345.jpg"
}
1,
"paging": { "limit": 50, "next _cursor": "eyJ0Ijo...", "has more": true }
}

Sonraki sayfaicin paging.next_cursor degeri cursor= olarak génderilir.

Fotograf ve hassas ozellikler

image_url yalnizca guard:image yetkisi varsa gelir ve ayni anahtarla, baslikla ¢agrilir.
Cinsiyet ve yas gibi hassas ¢zellikler (KVKK kapsami) guard:sensitive yetkisiyoksa
yanittan ¢ikarilir ve bunlarla arama yapilamaz.
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Ornek: agik alarmlar

curl -H "Authorization: Bearer ANAHTAR" \
"https://<SUNUCU-ADRESI>/api/ext/vl/guard/alarms?
status=open&types=no_helmet,no_vest&from=2026-10-07"

6. Varlik Yonetimi API

Temel adres: /api/ext/vl/assets .Cihaz ve ekipman envanterini (serino, tip,
marka/model, konum, durum, garanti), servis gecmisini ve yaklasan servis/garanti
uyarilarini verir.

Yol (GET) Ne verir Parametreler Yetki

/items Varlik listesi type_id, status, q, assets:read
brand, model,
location, parent_id,
warranty before,
updated_since,
order, dir, limit
(en cok 500), offset

/items/{id} Tek varlk: Ust/alt — assets:read
varliklar, son 10
servis, son 10
arizaraporu,
sonraki servis
tarihi

/items/serial/{seri_no} Serinumarasiyla — assets:read
ayni ayrinti
(barkod/QR
okutmaigin)

/items/{id}/services Servis ge¢cmisinin limit, offset assets:read
tamami

/due Uyari listesi: days (varsayilan 30) assets:read
servisi
gelen/gecen ve
garantisi bitecek
varliklar

SGE Vision « Enterprise REST API Sayfa 9
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Yol (GET)

/summary

/types

/items/{id}/pdf

Ne verir

Ozet: -
duruma/tipe gore

adet, garantive

servis uyari

sayllari

Varlik tipleri ve —
her tipteki adet

Varlik PDF'i (bkz. —
B&IUmM 9)

Parametre aciklamalari

Parametre

status

type_id

warranty before

updated since

order

Degerler

active, maintenance, faulty,
retired

sayI listesi (1,2)

metin

tarih

tarih/zaman

name, serial, created,
updated, warranty

Ornek: arizali varliklar

curl -H "Authorization: Bearer ANAHTAR" \
"https://<SUNUCU-ADRESI>/api/ext/vl/assets/items?status=faulty&limit=50"

SGE Vision ¢ Enterprise REST API

Parametreler

Yetki

assets:read

assets:read

assets:read

Aciklama

Varil durumu: Aktif, Bakimda,
Arizali, Hizmet disi

/types ug noktasindaki tip
numaralari

Ad, seri no ve benzeri alanlarda
serbest arama (TUrkce
karakterlere duyarsiz)

Garantisi bu tarihten once biten
varliklar

Bu andan sonra degisenler
(degisiklik aktarimiigin)

Siralama alani; dir parametresi
yonU belirler (asc: artan, desc:
azalan)
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{
"success": true,
"data": [
{
"id": 12,
"serial _no": "SW-0412",
"name": "Pano A Switch",
"type": { "id": 1, "name": "Switch" },
"brand": "Cisco", "model": "C1000",
"location": "Pano A",
"status": "faulty", "status tr": "Arizali",
"parent_id": null,
"purchase_date": "2025-03-01",
"warranty": { "end": "2026-10-20", "days_left": 13, "expired": false }
}
1,
"paging": { "limit": 50, "offset": O, "total": 1, "has more": false }
}

assets:sensitive yetkisi yoksaIP ve MAC adresi, tedarikgi, servis maliyeti ve notlar
yanittan cikarilir. SCADA uyari panosu icin /due?days=30 ve /summary yeterlidir; tek bir
cihazin ayrintisiigin /items/serial/{seri no} kullanin.

7.Operasyon | Is Emri API

Temel adres: /api/ext/v1/ops .Operasyon raporlarini (ariza kayitlari [ is emirleri),
muUdahale zaman cgizelgesini, bagli varliklari ve ¢6zOm onay bilgisini verir.

Yol (GET) Ne verir Parametreler Yetki

/orders is emri listesi from, to, state, ops:read
status, ( technician,
equipment_type, q, supervisor:
asset id, ops:person )
technician,

supervisor, order,
dir, limit (encok
500), offset

/orders/{id} Tek is emri: — ops:read
muUdahale
zaman ¢izelgesi,
bagl varliklar,
onay bilgisi
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Yol (GET)

/orders/wo/{is_emri no}

/summary

/equipment-types

/orders/{id}/pdf

Parametre aciklamalari

Ne verir Parametreler

is emri —
numarasiyla
ayniayrinti (6rn.
IS-041)

Ozet: durum
sayllari, acik is
emirleri
(ekipmana
goére), ortalama
¢6zUm siresi,
en eskiacik is
emri

days (varsayilan 30)

Ekipman tipleri —
ve kayit sayilari

is emri PDF'i —
(bkz. BoIUm 9)

Yetki

ops:read

ops:read

ops:read

ops:read

Parametre Degerler Aciklama
state open, closed, all Acik ya da kapali is emirleri
status arizali, calisiyor, bakimda,

cozum_onay, cozuldu

from, to  tarih

asset_id  sayl

Ayrintili durum; virgUlle birden ¢ok
deger verilir. cozum_onay : ¢6z0Id0
ydnetici onayi bekliyor

is emrinin agilis zamanina gére aralik

Bir varligin ariza gecmisi (varlik

numarasi = Varlk API'sindeki id)

order opened, updated, solved, id Siralama alani

Ornek: acik is emirleri

curl -H "Authorization: Bearer ANAHTAR" \
"https://<SUNUCU-ADRESI>/api/ext/vl/ops/orders?state=open&limit=50"
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{
"success": true,
"data": [
{
"id": 41,
"work_order_no": "IS-041",
"opened at": "2026-10-06T09:00:00+03:00",
"equipment": { "type": "ups", "type_tr": "UPS", "name": "UPS-2" },
"status": "arizali", "status_tr": "Arizali (acik)", "is open": true,
"fault_reason": "AkU arizasi",
"action_ taken": null,
"solved_at": null, "resolution_minutes": null, "age_minutes": 1984,
"approval": { "status": null, "requested at": null, "approved at": null
}
}
1,
"paging": { "limit": 50, "offset": 0, "total": 1, "has_more": false }
}

SUreler dakika cinsindendir. ops:person yetkisi yoksa raporu agan, teknisyen, saha
sorumlusu, onaylayan adlari, midahale kullanicilari ve notlar yanittan ¢ikarilir. SCADA'da
acik is emri sayisiicin /summary , listeicin /orders?state=open kullanilr.

8. Fire Al (ates /duman) API

Temel adres: /api/ext/vl/fire_ai .Kameralardakiyapay zeka ates ve duman alarmlarini
verir. Bumodil lisanshdir: lisansta fire_ai yoksa 403 module_not_licensed ddner.

Yol (GET) Ne verir Parametreler Yetki

/alarms Ates/duman alarmlari from, to, status, fire ai:read
(kamera basina birlesmis;  verdict,
operatdr onaylayana camera_id, class,
kadar agik) dir, limit (en

¢ok 1000), offset
/alarms/{id} Tek alarm — fire ai:read

/alarms/{id}/image  Alarm fotografi (JPEG, which, format fire ai:image
kutu isaretli)

/summary Ozet: acik alarm sayisi ve hours (varsayilan fire_ai:read
listesi, son N saatte 24)
alarm/gercek/yanlis
sayllari

SGE Vision « Enterprise REST API Sayfa 13
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Yol (GET) Ne verir Parametreler Yetki

/cameras Kameralar: Al izleme agik ~ enabled fire_ai:read
mi, tarama arahgi, given
esigi, acik alarm sayis
(RTSP bilgisi verilmez)

/events Ham tespitler (her kare from, to, fire ai:read
tespiti). Aralik verilmezse  camera_id, class,
son 24 saat dir, limit,
offset
/events/{id}/image = Ham tespit fotografi format fire_ai:image

Parametre aciklamalari

Parametre  Degerler Aciklama

status open, acked Aclk (onay bekliyor) ya da onaylanmis alarmlar

verdict real, false, none Operatdr karari: gercek alarm, yanlis alarm, karar
verilmemis

class fire, smoke Ates yadaduman

which first, last Alarm fotografiicin ilk ya da son kare

format base64 Fotografi JSSON icinde base64 olarak verir

Ornek: acik alarmlar

curl -H "Authorization: Bearer ANAHTAR" \
"https://<SUNUCU-ADRESI>/api/ext/vl/fire_ai/alarms?status=open"

{
"success": true,
"data": [
{
"id": 17,
"camera": { "id": 3, "name": "Depo Girisi" },
"classes": [ { "name": "fire", "name_ tr": "Ates" }, { "name": "smoke",
"name_tr": "Duman" } ],

"status": "open", "status tr": "Acik (onay bekliyor)",
"first_detected_at": "2026-10-07T710:00:00+03:00",
"last detected at": "2026-10-07T10:02:00+03:00",
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"duration_seconds": 120,
"detection count": 5,
"max_confidence": 0.81,
"verdict": null,
"acknowledged": null,
"image first url": "/api/ext/vl/fire _ai/alarms/17/image?which=first",
"image_last_url": "/api/ext/vl/fire_ai/alarms/17/image?which=1last"
}
1,
"paging": { "limit": 100, "offset": O, "total": 1, "has more": false }
}

verdict operatérin kararidir; null karar verilmemis ya da hen0z onaylanmamig
demektir. SCADA'da acik alarm sayisiigin /summary icindeki open_alarms degerini birkag
saniyede bir sorgulayin; sifirdan bUyUkse kirmizi uyari gbsterip image_last_url ile
fotografi acin. Alarmin onaylanmasi icin B610m 10'a bakin.

9.PDF ciktilari

Asagidaki uc noktalar hazir bir PDF raporu ddner. Yeni yetki gerekmez; ilgili modUl0n
okuma yetkisi yeter. Varlk ve is emri PDF'leri web arayUzindekiyle ayni sablonla Uretilir.

Yol (GET) Rapor Parametreler Yetki

/plate/report.pdf?plate=34ABC123 Plaka plate, from, plate:read
raporu:ara¢  to
bilgisi, giris/  (varsayilan
cikis son 30 glin)
kayitlari,
okumalar.
plate
verilmezse
dénem Ozeti
(toplam
okuma, en
sik plakalar,
gecit
dagilimi)

/plate/vehicles/{plaka}/pdf Ayni plaka from, to plate:read
raporu,
adres
biciminde
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Yol (GET) Rapor Parametreler Yetki
/assets/items/{id}/pdf ve Varlik PDF'i — assets:read
/assets/items/serial/{seri _no}/pdf (kart ve
servis
gecmisi)
/ops/orders/{id}/pdf ve i§enH1 — ops:read
/ops/orders/wo/{is_emri_no}/pdf PDF'i
/guard/alarms/report.pdf Guard from, to guard:read
alarm (varsayilan (images=1:
raporu son 24 saat), guard:image )
(6zet ve status,
alarm types,
listesi) camera_id,
limit (en
cok 500),
images
Yanit bicimleri

o Varsayllan: application/pdf olarak gelir ve tarayicida agilir.
o ?download=1:dosya indirme olarak gelir.

o ?format=baseé4 : PDF, JSON zarfiicinde baseé4 alaniyla gelir ( filename, size,
content_type ile birlikte). Baslik gonderemeyen SCADA bilesenleriicin kullanilir.

curl -H "Authorization: Bearer ANAHTAR" -o plaka.pdf \
"https://<SUNUCU-ADRESI>/api/ext/vl/plate/report.pdf?
plate=34ABC123&from=2026-09-01"

curl -H "Authorization: Bearer ANAHTAR" -o is_emri.pdf \
"https://<SUNUCU-ADRESI>/api/ext/v1/ops/orders/wo/IS-041/pdf"

Gizlilik kurallari

PDF'ler JSON API ile ayni yetki kurallarina uyar: plate:person yoksa abone adi, telefon ve
personel no; assets:sensitive yoksa P, MAC, tedarikgi, notlar ve maliyet; ops:person
yoksa personel adlari ve notlar PDF'te géorUnmez. Alarm karelerini eklemek ( images=1, en
fazla12 kare) icin guard:image gerekir; yoksa 403 doner.

SGE Vision « Enterprise REST API Sayfa 16



SGE VISION | DIS APl ENTEGRASYON KILAVUZU 07.10.2026

10. Yazma islemleri

Zenon gibi sistemlerden alarm onayi, is emri agma, abone ve varlik islemleri yapilabilir.
Yazma u¢ noktalari ayri yetkilerle acilir; okuma yetkisi yazma yetkisi vermez. istek gévdesi
JSON'dur ve Content-Type: application/json bashg gerekir. Yapan kisi tUm kayitlarda
"API: <anahtar adi>" olarak gérOnUr ve her yazma islemi ayrica bir yazma ginligine

islenir.
Alarm onay1
istek Ne yapar Gévde Yetki
POST /guard/alarms/ack Guard iSG {"ids":[12,13]} guard:ack
ve POST alarmlarini
/guard/alarms/{id}/ack onaylar
POST /fire_ai/alarms/ack Ates/duman {"ids": fire_ai:ack
ve POST alarmini [7],"verdict":"real","note":"..."}
/fire_ai/alarms/{id}/ack onaylar; (verdict: real yada false)
gercek/yanhs
kararini
kaydeder

Onay yaniti requested, acknowledged ve zaten onayli/bulunamayan sayisini
(already_acknowledged_or_missing ) dOner. Ayniisteklerin tekrari zararsizdir.

Plaka aboneleri
istek Ne yapar Gévde Yetki
POST /plate/subscribers Abone ekler {"plate":"34 ABC plate:manage
123", "name":"...","unit_no":"...","phone":"..
.","vehicle_type":"...","vehicle_color":"..."
,"subscriber_type":"resident","active":true}
('subscriber_type: resident yada company )
PUT /plate/subscribers/{id} Abone bilgisini {"phone":"...", "active":false} plate:manage
glnceller
(plaka
degismez)
POST Aboneyi pasif/ — plate:manage
/plate/subscribers/{id}/deactivate yeniden aktif
ve .../activate yapar

Abone silme yoktur; abone gecmisi korunur, bunun yerine pasiflestirilir. Ayni plaka ikinci
kez eklenirse 409 already_exists doner.
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Varlik islemleri
istek Ne yapar Govde Yetki
POST /assets/items Varlik ekler {"type_id":1,"serial no":"...","name":"...", assets:write
"brand":"...","model":"...","location":"...",
"status":"active","warranty_end":"2027-01-
31", "metadata":{}}
PUT /assets/items/{id} Varligi ginceller {"status":"faulty","location":"..."} assets:write
(yalnizca génderilen
alanlar)
POST Servis kaydi ekler {"type":"Bakim", 6 "description":"...","cost":0 assets:write
/assets/items/{id}/services ,"next_service_date":"2027-01-01"}
DELETE /assets/items/{id}? Varhgi kaliciolarak ~ — assets:delete
confirm={seri_no} siler (servis

gecmisiyle). Yanlis
silmeye karsi seri
numarasi onayi
sarttir

Seri numarasi benzersizdir (bU0yUk/kU¢Uk harf farki yoktur); cakisirsa 409
already exists doner. confirm eksik ya dayanligssa 409 confirmation required

doéner.
Is emriislemleri
istek Ne yapar Gévde Yetki
POST /ops/orders i§ emri (ariza kaydi) {"equipment_type":"switch","equipment_name": ops:write
acar; e-posta bildirimini  "...","fault_reason":"...","assigned_technici
arayUzdeki gibi an":"...", "assigned_supervisor":"...", "asset_
gonderir ids":[1],"notify":true}
POST Muidahale notu ekler {"note":"..."} ops:write
/ops/orders/{id}/activities
POST /ops/orders/{id}/request- isemrini"¢ézildU, onay {"note":"..."} ops:write
approval bekliyor” durumuna alr
POST C6zUmU onaylar (is {"action":"approve","note":"..."} yada ops:approve
/ops/orders/{id}/approval emrini kapatir) ya da {"action":"reject","reason":"..."}

reddeder. Yalnizca
onay bekleyen is emri
icin

is emri bu islem icin uygun durumda degilse 409 conflict déner (érnegin onay bekleyen
olmayan bir is emrine onay verilemez).
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Basari kodlar1 ve ¢ift kayittan korunma

Basarili olusturma 201, gincelleme ve onay 200 ddner ve gincel kaydi verir. Olusturma
isteklerine Idempotency-Key: <benzersiz deger> basligi eklenirse, ayniistek
tekrarlandiginda (yeniden deneme, gift tiklama) ikinci kayit agilmaz; ilk yanit ayni sekilde
doner. Bu koruma 48 saat gecerlidir.

curl -X POST -H "Authorization: Bearer ANAHTAR" -H "Content-Type:
application/json" \
-H "Idempotency-Key: zenon-alarm-17" \
-d '{"ids":[17],"verdict":"false","note":"Kaynak isi, yanlis alarm"}' \
"https://<SUNUCU-ADRESI>/api/ext/vl/fire_ai/alarms/ack"

11. Entegrasyon Onerileri ve gtivenlik

Zenon | SCADA icin 6nerilen kullanim

API sorgulama (polling) tabanldir; sistem kendiliginden bildirim gdndermez. Asagidaki
sikliklar 6neridir; toplam istek sayisi anahtarin dakikadaki sinirini (varsayilan 60)
asmamalidir.

Veri Onerilen ug nokta Sikhk

Aclk ates/duman alarm /fire_ai/summary 5-10 saniye

sayisl

Acik ISG alarmlari /guard/alarms?status=open 10-30 saniye

Acik is emri sayisi /ops/summary 1dakika

Varlik uyari panosu /assets/due ve 15 dakikada bir ya da
/assets/summary saatlik

iceride kalan araclar /plate/inside 30-60 saniye

Puantaj [/ gecmis aktarimi /plate/visits GUnde bir, 6nceki ginin

araligi
Akillisorgulama

e Yenikayitlar: from parametresine en son aldiginiz kaydin zamanini verin; her seferinde
bOyUk aralik cekmeyin.

o Degisenler: varliklarda updated_since, is emirlerinde order=updated ile yalnizca
degisenleri alin.
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» Baslik gbnderemeyen bilesenler: fotograf ve PDF u¢ noktalarinda format=base64
kullanin.

o Hatay6netimi: 429 ve 503 yanitlarinda bekleyip yeniden deneyin ( Retry-After
basligina uyun); 401 ve 403 yanitlarinda yeniden denemek yerine anahtar ve yetkileri
kontrol edin.

» Yazma igslemleri: olusturma isteklerinde her zaman Idempotency-Key gdnderin;ag
kesintisinde ayni istek guvenle tekrarlanabilir.

Guivenlik kurallari

» Her dis sistem i¢in ayri anahtar Uretin; érnegin Zenon, puantaj sistemi ve bir raporlama
araci ayri anahtar kullansin. Bdylece biri iptal edildiginde digerleri etkilenmez.

» Enazyetkiilkesi: yalnizca gereken yetkileri verin. Kisisel ve hassas veri yetkilerini
(plate:person, guard:sensitive, assets:sensitive, ops:person ) ve yazma
yetkilerini gerekmedikce vermeyin.

« |IP kisitlamasi: anahtari yalnizca dis sistemin sabit IP adresine baglayin.

» Son kullanma tarihi ve sinir: gecici entegrasyonlara son kullanma tarihi ve disik dakika
sinir1 verin.

« HTTPS: anahtari yalnizca sifreli baglantiyla génderin; kaynak koda, e-postaya ya da
adrese yazmayin.

» Anahtar yenileme: anahtarin ele gecirildiginden kusku duyulursa ydnetici panelinden
Yenile ile yeni anahtar Uretin; eski anahtar hemen gecersiz olur. Artik gerekmeyen
anahtari silin ya da pasiflestirin.

o izleme: her anahtarin son istekleri (yol, durum kodu, IP, sire) yénetici panelindeki Kayit
ekraninda gorilir. Cok sayida gecersiz anahtar denemesinden sonra istekler 1 dakika
boyunca reddedilir (hata kodu too_many failures).

« Kisisel veri: plaka, kisi ve fotograf verileri kisisel veri niteligindedir (KVKK); Uretilen
PDF ve fotograflarin saklanmasi ve paylasiimasi alici kurumun sorumlulugundadir.

Baglanti testi 0zeti

Entegrasyona baslarken 6nce /ping uc¢ noktasiyla anahtari dogrulayin ( 401 anahtar,
403 yetkiya da IP sorunu gosterir); sonra her mod0lUn /summary ya da liste ug noktasini
limit=5 ile deneyin.
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